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تحسين وقت الاستجابة والأمن باستخدام خدمة الويب بلغة الترميز الممتدة وحفظ مفتاح الجلسة لــ SSL في كائن الكاش (Cache)
هيثم عبد المنعم سفّور

قسم علوم حاسبات - كلية العلوم - جامعة البعث
الجمهورية العربية السورية 
Haithams@newhorizons.com.sa
المستخلص: لوحظ بحسب قياس أداء المواقع المطبق عليها حماية بواسطة تقنية (SSL) أن هناك تأخير في وقت الاستجابة للزبون (response time) على عكس المواقع غير المحمية، وذلك ناتج من الوقت اللازم لعملية التشفير، وفك التشفير؛ لذا كان حفظ مفاتيح الجلسات المشفرة (cached SSL session keys) في كائن الكاش في ذاكرة المخدم من جهة، وتوظيف خدمات الوب بلغة الترميز الممتدة  بميزاتها وخصائصها كتفعيل كائن الكاش (buffer response) مثلاً وخصائص تشفير بلغة الترميز الممتدة من جهة أخرى، لصالح تطبيقات التجارة  الإلكترونية أو الجوالة، عزز من قوة الحماية (security) وتسريع وقت الاستجابة (response time) للزبون (client) بنسبة تتراوح مابين (20٪) إلى (45٪)؛ وبالتالي أصبح هناك أمان، وسهولة في التعامل مع الخوادم؛ وحسب النتائج التي توصلنا لها فإن البحث يقترح ويوصي بتفعيل هذه التقنيات ضمن التجارة الجوالة (Mobile-Commerce) خصوصًا أو التجارة الإلكترونية عمومًا.
كلمات مفتاحيه: خدمة الويب، التشفير، التجارة الجوالة.
1- مقدمة

تعتبر التجارة الإلكترونية والجوالة (Mobile-commerce) عصب الأعمال التجارية على الإنترنت لاسيما في الآونة الأخيرة، وعنصر أساسي في الاقتصاد الحديث للدول مما جعل المبرمجين يتوجهون  لوضع حلول برمجية فعالة في خدمة هذه الأنواع من التجارة وكان أحد أهم هذه الحلول هو توظيف خدمة الويب بلغة الترميز الممتدة (XML Web Service) في برامج وحلول المواقع التجارية الإلكترونية بكافة أشكالها، وتسريع وقت الاستجابة (response time) للمستخدم لاسيما أن الدراسات أثبتت أن مستخدمي المواقع والتجارة الجوالة يشتكون من بطء الأداء [1]، ولما كانت المحاولات السابقة في تحسين أداء، وسرعة، وأمن  مواقع التجارة الإلكترونية لا تخلو من بعض البطء والخروق الأمنية، جاءت في هذه المقالة ببحث نقوم فيه بالتطرق لتقنية خدمة الويب (XML Web Service) باستخدام لغة الترميز الممتدة الجديدة والمعتمدة من جميع منصات التشغيل (operating system) وتقنية SSL وسنرى مدى تأثيرهم فيما لو طبقت واستخدمت مع التطبيقات البرمجية سواء مواقع الإنترنت أو التجارة الجوالة (Mobile-Commerce) أو أي نوع من البرامج الأخرى، وسبل تسريع وقت الاستجابة للزبون (client) وبكلمة أخرى سنتعرف على بنية، وتقنية هذه الخدمة، ومن ثم سنقوم بإنشاء تطبيق للمقارنة بين البرامج التي تستخدم خدمة الويب  بلغة الترميز الممتدة (XML Web Services) والتشفير بتقنية (SSL) والتي لا تستخدمها، وبعض التجارب، والفحوصات، من خلال برامج خاصة لنرى إمكانية هذه الخدمة، وقوتها البرمجية، ناهيك عن السرعة، والأمان، وذلك  اعتماداً على النتائج التي تم التوصل إليها.
2- التجارب السابقة في تحسين الأداء وتحقيق الأمن على نظام التجارة الجوالة
إن الأنظمة البرمجية السابقة للمواقع المطبق عليها التشفير بتقنية (SSL) كانت تبدي تأخيراً في وقت الاستجابة للمستخدم مما يتيح فرصة أكبر للمخترقين بالاختراق[2-4]، أما أمنيًا فإن أنظمة، وبرامج، وتطبيقات التجارة الجوالة باستخدام تقنية تشفير مثل تقنية التشفير 40 بت أو غيرها من تقنيات التشفير البسيطة، لم تعد كافية لتحقيق الأمن على البيانات، والتطبيقات الجوالة، رغم أن هناك محاولات عديدة من شركات مختلفة، إلا أنها باتت قاصرة نوعًا ما، والسبب هو أن كل شركة تعمل لوحدها بمعزل عن الشركات الأخرى، وهذا ما سبب وجود ثغرات أمنية .
3- أهمية البحث وأهدافه والأدوات المستخدمة معه
تأتي أهمية البحث من خلال دراسة إمكانية تحسين وقت الاستجابة للزبون (response time)، ودراسة طرق التشفير المستخدمة في عالم الانترنت، ومن ثم المقارنة بينها، والمفاضلة بين هذه الطرق لاختيار الحل الأمثل، وبالتالي توظيف هذا الحل ضمن برامج التجارة الجوالة للحصول على أعلى مستويات من الأداء، والأمن، والحماية، وبالتالي وثوقية أعلى باستخدام هذا النوع من التجارة مستخدمين بذلك بعض أدوات الفحص مثل (Microsoft Application Center Test Ms) Performance - - ولغات البرمجة (Dot Net 2008) وبعض المواقع وبرامج الكراك،  وقمنا بـهذا البحث بـ:
· دراسة زيادة وقت الاستجابة بالنسبة للمستخدمين.
· دراسة تسريع زمن العمليات المالية، والتحويلات البنكية، وأنواع التشفير المستخدم.
4- التجارة الخلوية (Mobile-Commerce)
هي القيام بعمليات البيع والشراء والتحويلات المالية عبر استخدام الأجهزة الجيبية أو ما يسمى (Pocket PC) ضمن شروط، ومعايير محددة مسبقا، وذلك من خلال زيارة بعض المواقع التجارية، وإنشاء طلبات بيع، أو شراء، أو تحويل مالي، أو دفع أجور خدمات كفواتير الكهرباء والهاتف. ومفهوم التجارة الجوالة، أو المتنقلة هو تطور لمفهوم التجارة الإلكترونية مستخدمًا تقنية الواب (WAP) وبعبارة أخرى هي تقنية جديدة في حقل المعلومات[6,7]  تم التركيز عليها عندما لوحظ أن عدداً كبيراً من مستخدمي الهواتف التي تتعامل مع الواب في أمريكا بلغ (50٪) عام 2006م وفي دراسة حديثة آجرتها مؤسسة أيبوسس ريد [1] أن ما نسبته (65٪) أكدوا أنهم مارسوا نوعا ما من أعمال التجارة الجوالة أو اللاسلكية، وأن (14.5٪) من بينهم قاموا بإجراء حوالات مالية عبر أجهزتهم، كما أظهرت الدراسة أن (70٪) من مستخدمي الوسائط اللاسلكية في الولايات المتحدة الأمريكية، وكندا، يهتمون بشكل أساسي بمسائل أمن المعلومات، والخصوصية المتعلقة بتبادل البيانات التسويقية والمالية بواسطة هذه الأجهزة. وأن (91٪) من بين المشاركين في الدراسة استخدموا الهواتف الخلوية تحديدًا في أنشطة التجارة اللاسلكية.
5- مقارنة بين خوارزميات التشفير المستخدمة
5-1 نظام تشفير (SSL)
لا يخفى علينا استخدام العديد من أصحاب المواقع التجارية [8,9] لخدمة تشفير (SSL-Socket Secure Layer) المعروفة والتي تغير عنوان (URL) للمواقع ليبدأ مع (HTTPS) بدلا من (HTTP) أي بكلمة أخرى (SSL)  هو نظام أمن الاتصالات، يزود نظام أمن الاتصالات الآمن التجارة بحماية سرية وذلك من خلال تشفير قناة الاتصال بينهم، وبين العميل، وذلك باستخدام معادلـة رياضية.
بعد الانتهاء من جلسة المصافحة في بروتوكول الطبقات الأمنية (SSL)، يولِّد الزبون (client) مفتاحًا سريًا للجلسة، ويشفِّره باستخدام المفتاح العام (public key) للخادم، ثم يفك الخادم شفرة مفتاح الجلسة باستخدام مفتاحه الخاص (private key). ويستخدم كل من الخادم الزبون هذا المفتاح الفريد لتبادل المعلومات الحساسة في جلسة بروتوكول الطبقات الأمنيّة. ولا يصلح هذا المفتاح الفريد إلا لجلسة واحدة فقط.
لماذا هناك بطء في الأداء (عيوب نظام تشفير SSL)؟

فبعد أن أوضحت الدراسات والإحصائيات[11,12] بأن المواقع المحمية أضحت ذات أداء سيء لاسيما مع تقنية (SSL) مما أبدى عدم الرضا من المستخدمين عن التعامل مع هذه المواقع، جاءت هذه الدراسة لتحسين الأداء مع زيادة في الأمن للمواقع المؤمنة، فكما نعلم أن  تشفير المفتاح في (SSL) يحتاج إلى وقت للقيام بالتشفير، ووقت إضافي آخر لفك هذا التشفير، وهذا هو سبب البطء، وبما أن اتصالات الويب تتكون عادة من ثلاث مراحل وهي:

يقوم الزبون (client) بتأسيس جلسة  (TCP) مع الخادم (Server) وهذا ما يتطلب إرسال رسالة من الزبون للخادم (One Round Trip).
ومن ثم يتم تكوين قناة اتصال مشفرة لـ (SSL) وبالتالي الزبون والخادم يتبادلون مفاتيح جلسة آمنة لتشفير، وفك تشفير الرسالة. ثم على الخادم والزبون أن يتبادلوا رسالة (HTTP) أو أكثر.
ومن هنا نرى أن هناك زمناً مستهلكاً لهذه العملية، وزيادة عبء على المعالج، والزبون أو الخادم إما أن يقوموا بإنشاء مفتاح جلسة جديدة أو استخدام مفتاح جلسة مخزن مسبقًا في كائن الكاش، فأول محاولة لقناة (SSL) تحاول استخدام المفتاح المشفر وإذا فشلت المحاولة يتم إنشاء مفتاح جلسة جديد ويتم تشفيره مع المفتاح العام (public key) وهذه العملية تتطلب رحلتين بين المخدم والزبون ذهابًا وإيابًا (two round trips) وبالتالي زمناً أطولاً وتأخيراً في وقت الاستجابة.
5-2 استخدام خوارزميات التشفير المعروفة
عادة يكون هناك أنظمة تشفير متبعة من قبل المبرمجين مثل خوارزمية:
MD5 (Message-Digest algorithm 5) بقيمة تشفير تبلغ 128 بت،  وهناك آلية التشفيرSHA  (hash functions)  التي هي عبارة عن خمس وظائف تشفيرية منتجة من قبل منظمة National Security Agency (NSA)، ومنها SHA-1, SHA-224, SHA-256, SHA-384, and SHA-512 وهي اختصارات لعبارة (Secure Hash Algorithm) ومن عيوبها أنها باتت معروفة من قبل العديد من المخترقين وبالتالي يعرفون آلية عملها، وإن كان من الصعب اختراقها، إلا أنه ليس مستحيلاً.
5-3 التشفير برمجيًا
يمكن أن يتم تشفير المعلومات بشكل برمجي، وقد دأبت شركة صن (باستخدام لغة الجافا) ومايكروسوفت على تدعيم نظام التشفير في منتجاتها وخصوصا (Dot Net Framework) وباستخدام المكتبات المتوفرة لهذا المجال مثل مكتبة (System.Security.Cryptography).                                 
· Private Sub buttonEncryptFile_Click(ByVal sender As System.Object, ByVal e As System.EventArgs) Handles buttonEncryptFile.Click

·     If rsa Is Nothing Then
·         MsgBox("Key not set.")

·     Else
·         ' Display a dialog box to select a file to encrypt.
·         OpenFileDialog1.InitialDirectory = SrcFolder

·         If OpenFileDialog1.ShowDialog = Windows.Forms.DialogResult.OK Then
·             Try
·                 Dim fName As String = OpenFileDialog1.FileName

·                 If (Not (fName) Is Nothing) Then
·                     Dim fInfo As FileInfo = New FileInfo(fName)

·                     ' Use just the file name without path.
·    Dim name As String = fInfo.Name   EncryptFile(name)

·                 End If
·             Catch ex As Exception

·                 MsgBox(ex.Message)

·             End Try
·         End If
·     End If
· End Sub
5- 4 نظام تشفير (XML)
التشفير بلغة الترميز الممتدة (XML) هو معالجة لتشفير محتويات ملف (XML) حسب قواعد وخوارزميات معينة، وكمفهوم أساسي للترميز، أو التشفير تكاد تكون نفسها بين جميع الآليات، ولكن الفرق هو في اعتماد شكل موحد لتمثيل، وتبادل بيانات لغة الترميز الممتدة (XML) المشفرة وهذا الشكل الموحد غالبا يعرف بـاسم مواصفات تشفير لغة الترميز الممتدة (XML) [7].
5- 5  التشفير باستخدام  خدمة (XML) مع بروتوكول (SOAP)
يعد هذا النوع من أفضل أنواع التشفير للبيانات الصغيرة المرسلة مع خدمة الويب (XML Web Service) لأنه دمج بين تقنيات تشفير سابقة تم تطويرها باستخدام البرتوكول الجديد (SOAP) الذي يتمتع بإمكانية تشفير جزء من المستند بدلاً من المستند كاملاً، وهذا يعمل على تسريع عملية التشفير، وفكه، وبالتالي أداء أسرع.
6 - مقارنة بين نظام تشفير  (XML Encryption)ونظام تشفير (SSL/TLS)
بعد هذه الدراسة عن كلا النظامين في مجال التشفير، وخصوصا فيما يتعلق بخدمة الويب بلغة الترميز الممتدة (XML Web service) باستخدام برامج فحص الأداء، ومعايير شركة مايكروسوفت[10]، فقد تم التوصل إلى النتائج المدرجة في الجدولين (1 و2 ).
وبحسب جدول معايير السرعة القياسي الموضوع من قبل شركة مايكروسوفت[10]  توصلنا باستخدام برنامج الفحص (Microsoft Application Center Test) إلى النتائج المدرجة بالجدول 2 ومنه نلاحظ أن خوارزمية التشفير بلغة الترميز الممتدة XML باتت هي الأفضل.
	جدول 1: مقارنة بين نظامي التشفير XML وSSL

	نظام تشفير  XML Encryption
	نظام تشفير SSL/TLS

	إمكانية تشفير كامل المستند 
	إمكانية تشفير كامل المستند

	إمكانية تشفير جزء من المستند
	غير متوفر

	إمكانية تشفير محتوى العنصر 
	غير متوفر

	مدعم من كافة أنظمة التشغيل
	غالبًا وليس دومًا

	إمكانية استخدام أكثر من مفتاح للتشفير
	استخدام مفتاح واحد فقط

	إمكانية التشفير بين عدة محطات (خوادم)
	يستخدم محطتين فقط (client - Server)

	خدمة الوب تعتمد هذا النوع بشكل أفضل
	يمكن استخدامه مع خدمة الوب Web Service

	أسرع
	أبطأ

	يستخدم خوارزميات تشفير قوية
	يعمل بتشفير 40 بت أو 128 بت

	صعوبة نوعا ما في الاستخدام
	سهل الاستخدام

	مدعم من كافة مستعرضات الإنترنت
	بعض المستعرضات لا تدعمه إذا كان تشفير 256


	جدول 2: مقارنة بين أنواع بعض أنظمة التشفير.

	نوع التشفير
	عدد المفاتيح
	السرعة
	حجم البيانات
	قوة الحماية

	Symmetric key
	مفتاح واحد
	سريع
	تشفير بيانات كبيرة الحجم أكثر من 400كيلوبايت
	سرية وحماية محدودة

	Public key
	مفتاحين
	بطيء
	تشفير بيانات محدودة الحجم أقل من 400 كيلوبايت
	سرية وحماية أعلى

	Xml Encryption
	دمج بين الاثنين
	سريع
	تشفير بيانات كبيرة الحجم  400 K.B
	سرية وحماية أعلى


7- تحسين أداء مخدمات الوب بحفظ مفاتيح جلسات SSL في الكاش

(Improve Secure Web Performance by Saving SSL Session Keys In Cache Object)
بعد أن أوضحت الدراسات أن المواقع المحمية أضحت ذات أداء سيء لاسيما مع تقنية (SSL)، مما أبدى عدم الرضا من المستخدمين عن التعامل مع هذه المواقع فجاءت هذه الدراسة لتحسين الأداء مع زيادة في الأمن للمواقع المؤمنة؛ فكما نعلم ان  تشفير المفتاح في (SSL) يحتاج إلى وقت للقيام بالتشفير، ووقت إضافي أخر لفك هذا التشفير، وهذا هو سبب البطء، ومن هنا نرى أن هناك زمناً مستهلكاً لهذه العملية؛ وبفحص بعض المواقع عدة مرات، وخلال فترات متناوبة مثل ساعات الذروة (rush hours)، وباستخدام نظام تشغيل (Win 2003) مع (TCP/IP)، وبرنامج (Imarcos) و(SSLeay)، وجدنا أن هناك اختلافاً في وقت الاستجابة إذا تم إستخدام مفتاح التشفير المخزن في الكاش للجلسة، وبالتالي الحصول على كائناتHTTP محمية، وآمنة، فعند استخدام الموقع التالي www.websitepulse.com أو (www.pigdom.com) كأداة فحص لوقت الاستجابة لموقع محمي كموقع مايكروسوفت المستخدم لـ IIS 6.0؛ جاءت النتائج كما يلي:
	جدول 3: نتائج فحص وقت إجابة الموقع.

	Size
	Last byte
	First byte
	Response Time
	URL tested

	11564 Byte
	0.001Sec
	0.073 Sec
	0.385 sec
	https://mcp.microsoft.com

	87929 bytes
	0.439 sec
	0.398 sec
	0.938 sec
	http://www.amazon.com

	82017 bytes
	0.626 sec
	0.179 sec
	1.138 sec
	https://www.amazon.com


وبتكرار عملية الفحص على عدة مواقع محلية  في أوقات مختلفة، واستخدام المعادلات المناسبة تم حفظ النتائج في الجدول 4 الذي من خلاله وصلنا الى النتيجة التي تقول أن استخدام تقنية حفظ مفتاح الجلسة المشفر في كائن الكاش يعطي أداء أفضل، وأسرع. وبإستخدام المعادلات التالية لحساب ناتج العمود الأخير بدون الحفظ بالكاش نتج من المعادلة التالية (Tcp+Http+SSL): Without Cache= 78 +930 + 387 =1389 

ومع الحفظ بالكاش كان الناتج  ….                                 With Cache =78 +217 +387 =1071
فيكون الناتج النهائي 1389-1071)/1389] * 100 =22.8) وعلى هذا الأساس قمنا بدراسة العداد من المواقع وأدرجت بالجدول 4.
	جدول 4: نتائج الفحص لعدة مواقع.

	عنوان الموقع
	TCP إتصال
	SSL وقت إتصال
وسطيًا
	HTTP GET وقت الإجابة وسطيًا
	مقدار التوفيرلـ SSL المخزن بالكاش
	وقت الإجابة الكلي للموقع
	مقدار التوفير لو تم الحفظ بالكاش

(%)

	
	
	بدون الكاش
	مع الكاش
	
	
	بدون
	مع الكاش
	

	https://www.newhorizons.com.sa
	78
	930
	387
	217
	930-387=543
	1389
	1071
	22.8

	Secure.webMain.com
	45
	29
	80
	23
	110
	98
	71
	28.1

	www.alkhaleej.com.sa
	80
	940
	320
	139
	620
	1430
	810
	43.1


8 - خدمة الويب بلغة الترميز الممتدة (XML Web Services)

إن خدمة الويب بلغة الترميز الممتدة هي عبارة عن شفرة برمجية مترجمة إلى لغة الآلة (machine language) ضمن ملفات مكتبات الربط الديناميكية DLL والتي بدورها تسمى عناصر برمجية، لأنها تؤلف جزء هام من البرنامج، ويرمز لها بـ(COM) أي (Component Object Modal)، وموجودة على خادم مضيف على الانترنت، ويتم استخدامها، والوصول إليها عن طريق الإنترنت بواسطة برتوكول HTTP  وبرتوكول SOAP وتضمن هذه الطريقة استخدام الملفات البرمجية من أكثر من برنامج، ومن أكثر من مكان بالعالم عن طريق الإنترنت، كما وتفيد في سهولة الصناعة البرمجية، وسهولة صيانة وتعديل البرامج أيضا.
8-1 بنية خدمة الوب على الإنترنت
إن الشكل 1 يوضح مثالاً لبنية إستخدام الخدمة عن طريق الإنترنت، فمعرفة هذا التوزيع يساعد على فهم، وتحقيق إستخدام خدمة الويب في كافة برمجة التطبيقات.
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شكل 1:  بنية خدمة الويب Xml Web Services-المصدر[7].
أي أن بنية خدمة الويب تتألف بشكل أساسي من ثلاث محاور:
· مزود الخدمة (service provider): وهو المبرمج الذي صمم الخدمة برمجيًا.

· مستودع الخدمات / السمسار  (broker/repository) 

· مستخدم الخدمة (service customer): الشخص الذي يستخدم خدمة الويب.
ويمكن وضع الخدمة خلف بروكسي، أو جدار حماية لضمان أمن أكثر، فكما أسلفنا إن للحماية الدور الكبير في وثوقية إستخدام هكذا نوع من البرمجة الموزعة (distributed application) لاسيما أن هذا النوع يعتبر جديد نسبياً فلا بد من التعامل معه، وتحقيق أفضل النتائج كي يكون مستخدما على نطاق واسع.

8-2 بروتوكولSOAP (What Is SOAP?)
هو برتوكول يعتمد لغة الترميز الممتدة XML وذلك بغية تبادل المعلومات والاتصال عن طريق الإنترنت، أو حتى الشبكة الداخلية بين خادمين أو أكثر بغض النظر عن البرمجيات المستخدمة، أو أنظمة التشغيل بإرسال المعلومات ضمن رسائل تسمى رسائلSOAP  ونتيجة اعتماد هذا البرتوكول على لغة الترميز الممتدة XML فإنه بالإمكان الآن سهولة في قراءة المعلومات، وحتى إمكانية تشفيرها لضمان سرية البيانات والمعلومات المرسلة عن طريق الإنترنت ومنعا لأي هجوم محتمل عليها من قبل المخترقين.

8-2-1 عناصر رسائل SOAP (SOAP Messages Elements)
لو نظرنا الى محتوى رسالة برتوكول SOAP لوجدنا فيها ثلاث عناصر بلغة الترميز الممتدة XML لكل واحد منها وظيفة محددة تستخدم لهدف أو مهمة معينة   Envelope) -  Header – (Body  فمثلاً لتوصيل رسالة SOAP  إلى نقطة نهائية بعنونة معلومات محددة تضمن وصول الرسالة إلى المكان المطلوب تماما مثل رسالة البريد العادية الحاوية على عنوان الشخص المراد إرسال الرسالة له، وفي حالة برتوكول HTTP فإن رأس HTTP المخصص (HTTP Header) يسمى SOAP Action يستخدم لتوجيه رسالة إلى الأجهزة الطرفية الصحيحة.
8-2-2 ترويسة برتوكول  SOAP(SOAP Header)
هو جزء إختياري من رسالة SOAP وهو يزود معلومات إضافية ذات صلة بطريقة الطلب في جسم الرسالة، أو على الأرجح هو معلومات مستقلة عن طريقة الطلب (Request) ومعلومات ترويسة SOAP تشبه معلومات (Meta) الموجودة في صفحةHTML .
<soap:Header>

<Authentication xmlns="http://tempuri.org">

<Username>JDC</Username>

<Password>unknown</Password>

</Authentication>

</soap:Header>

وعادة ما يستخدم هذا الجزء لإرسال معلومات بسيطة مثل اسم المستخدم، وكلمة السر لضمان أمن أعلى.

8-2-3 جسم رسالة برتوكول Soap  (The Soap Body)

وهو مطلوب كجزء أساسي من رسالة SOAP التي تحوي معلومات وطرق طلب وظائف (functions) هذه الرسالة مثل اسم الوظيفة، أو أسماء البارامترات، وأنواع البيانات الخاصة بكل واحد، ونوع بيانات القيم المسترجعة.

<soap:Body>

<CTemp xmlns="http://tempuri.org/">

<Temperature>32</Temperature>

<FromUnits>F</FromUnits>

<ToUnits>C</ToUnits>

</CTemp>

</soap:Body>
9 - الأمن والأمان في استخدام خدمة الويب بلغة الترميز الممتدة
لتحقيق الأمن في استخدام خدمة الويب على البيانات، والمعلومات المتداولة عبر الشبكة يجب تطبيق السرية، والأمن في كل من نظام التشغيل، وخادم الويب (IIS)، واستخدام تقنية الأمن من خلال التعامل مع تقنية .(net framework) ويتجلى ذلك في استخدام الكلاسات التي لها علاقة بـالأمن:

<authorization> 

   <allow users="CONTOSO\Mary"/> 

   <deny users="CONTOSO\Adam" /> 

   <deny users="?" /> 

  </authorization> 
10- خيارات التشفير (Encryption Options)

هناك العديد من خيارات التشفير التي تتعلق بالأمن والاستجابة، ولكن هنا سنتكلم عن تشفير SSL (Socket Secure Layer ) أو عن خيار التشفير الموسوم باسم (Custom SOAP Extension). فالخيار الأول يستخدم كطريق بسيط وسهل التعامل لتشفير الإتصال بين خدمة الويب (Web Service)، وبين مستخدم هذه الخدمة، ولكن إذا أردنا تحكماً أكبر فيجب تفعيل الطريقة الثانية بالتشفير (Custom SOAP Extension) وذلك بغية تشفير البيانات الهامة.

إن الشيفرة التالية تستخدم لتشفير عنصر الترويسة (Header) بلغة الفيجوال بيسك.
Imports System.Web.Services 

Imports System.Web.Services.Protocols 

  Public Class AuthHeader 

     Inherits SoapHeader 

     Public Username As String 

     Public Password As String 

  End Class 'AuthHeader 

Public Class AccountService 

.     Inherits WebService 

.     Public sHeader As AuthHeader 

     <WebMethod(), _ 

.     SoapHeader("sHeader")>  _ 

        Public Function GetAcctBalance(acctID As String) As Decimal 

    End Function 'GetAcctBalance  

  End Class 'AccountService 

11- مقارنة بين التجارة الجوالة التي تستخدم أو لاتستخدم خدمة الويب.
لو نظرنا إلى الشكلين التاليين وقمنا بمقارنة كل على حدة حسب البنية الهيكلية وعدد الطبقات لكل بنية على حدة، لوجدنا:
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شكل 2: بنية التجارة الجوالة بدون إستخدام خدمة الويب XML Web Services
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شكل 3: بنية التجارة الجوالة التي تستخدم خدمة الويب XML Web Services
	جدول 5: الفرق بين تطبيقات التجارة الجوالة التي تستخدم خدمة الويب والتي لاتستخدمها

	بدون خدمة الويب Xml Web Services
	باستخدام خدمة الويب Xml Web Services

	PDA security and Certificate
	PDA security and Certificate

	WTLS Security
	WTLS Security

	Web Gateway authentication
	Web Gateway authentication

	SSL security
	SSL security

	IIS security and Authentication
	IIS security and Authentication

	Database Security
	Database Security

	N/A غير متوفر
	Xml Web Services Authentication & Security

	N/A غير متوفر
	Soap Security And Encryptions

	N/A غير متوفر
	Firewall

	Security & Encryption Programming
	Security & Encryption Programming


نلاحظ من الجدول 5 والشكلين 2 و 3 أن هناك زيادة في عدد الطبقات الحاوية على البرنامج، وذلك من خلال إضافة طبقة خدمة الويب XML Web Services وبالتالي زيادة الحماية، والتشفير لأن بروتوكول SOAP كما أسلفنا يعمل على نقل البيانات بصيغة XML وبالتالي هناك إمكانية أكبر في تشفير هذه البيانات من خلال استخدام كلاسات (frameworks) بالبروتوكول السابق والخاصة بالتشفير، وهذا يعني أن هناك وثوقية أكبر، وبالتالي ينعكس هذا الأمر إيجايا على توسع استخدام التجارة الجوالة.
12- فحص وقياس الأداء لخدمة الويب (Measuring Performance and Behavior)

بعد توفير خواص Buffer Response وCache Duration وDataset  وData Reader وملفات   XMLضمن خدمة الويب يجب فحص أداء النظام بواسطة أدوات، وبرامج لهذا الغرض منها من إنتاج شركة مايكروسوفت مثل (Performance Counter) أو (Application Center Test)  أو من قبل شركات متخصصة بهذه البرامج الخدماتية مثل(Norton) أو من الممكن إضافة كود برمجي للاستفادة من كلاسات، ومكتبات الدوت نت لإنشاء تطبيق يساعد في فحص الأداء.

وهذا تفصيل لبعض هذه العوامل، والخواص التي زادت من فرص استخدام وتوظيف خدمة الويب (XML Web Service) بالتجارة الجوالة:
12-1 استخدام خاصية Buffer Response
إذا استخدمت هذه الخاصية مع وظيفة (Web Method) فإنه يتم حفظ طلب المستخدم لهذه الوظيفة في كائن (Buffer) مما يؤدي إلى تسريع الطلب في المرة الثانية (Second Request) لهذا المستخدم، وهذا ما يؤدي في النهاية إلى تحسين الأداء (Improve performance) وذلك بتقليل الاتصال بين (worker process) و(IIS process).
<WebMethod(BufferResponse := True)> _

Public Function GetTransactionHistory() As Transactions

’implementation code

End Function ’GetTransactionHistory

12-2  استخدام خاصية Cache Duration
تستخدم لحفظ  نتيجة عمل وظيفة خدمة الويب (Web Method) في كائن (Cache) وعند استخدام هذه الخاصية يجب ضبط الفترة الزمنية المراد إبقاء النتيجة في هذا الكائن بالثواني، والخاصية الإفتراضية هي 0 أي غير ممكنة ويمكن ضبط هذه الخاصية أو تفعيلها كما بالمثال التالي:
<WebMethod(CacheDuration := 60)> _

Public Function ConvertTemperature(dFahrenheit As Double) As Double

Return(dFahrenheit - 32) * 5 / 9

End Function ’ConvertTemperature
ولفحص مرونة تفعيل الكاش (Cache Duration)، واستخدام الذاكرة المؤقتة لطلب المستخدم (Buffer Response) كانت الطريقة باستخدام برنامج (Ms Application Center Test)،  وذلك بغية فحص خدمة الويب التي  تستخدم خاصتي (Buffer Response) و(Cache Duration)  والتي لا تستخدم هذه الخواص تبعاً لطلب 200 مستخدم فجائت النتائج لخدمة الويب بلغة الترميز الممتدة (XML Web Service)  التي لا تستخدم هذه الخواص كما يلي:
	جدول 6: نتائج خدمة الويب XML Web Service بدون خاصتي (Buffer Response) و(Cache Duration)   وتفاصيل معلومات طلب المستخدم على الخادم

	Number of requests:
	125,422

	Time to first byte - TTFB (ms)
	

	1
	Maximum:
	47.00

	2
	Average:
	1.71

	3
	Standard Deviation:
	4.89

	Time to last byte - TTLB (ms)
	

	4
	Maximum:
	47.00

	5
	Average:
	1.75

	6
	Standard Deviation:
	4.94


أما في حال استخدام وتضمين هذه الخواص في خدمة الويب  Xml Web Service جاءت النتائج كما يلي:

	جدول 7: نتائج خدمة الويب استخدام وتفعيل خاصتي (Buffer Response) و(cacheduration)  وتفاصيل معلومات طلب المستخدم على جهاز  الخادم

	Number of requests:
	127,239

	Time to first byte - TTFB (msecs)
	جزء من الثانية

	1
	Maximum:
	32.00

	2
	Average:
	1.68

	3
	Standard Deviation:
	4.85

	Time to last byte - TTLB (msecs)

	4
	Maximum:
	32.00

	5
	Average:
	1.73

	6
	Standard Deviation:
	4.90


نلاحظ أنه بالمقارنة بين النتيجتين السابقتين (الخلايا الملونة) نجد أن إستخدام هذه الخواص في خدمة الويب (XML web Service) بات أفضل وأسرع وبالتالي أداء أعلى.
12-3 قياس إستخدام كائن (Data Reader) بدلاً من كائن (Dataset)

بكتابة الكود التالي في برنامج فحص الأداء، وللمقارنة بين استخدام كل من كائني (Data Reader) و(Dataset) في حالة استرجاع البيانات، والاستعلام (Select Query) وذلك من خلال التطبيق جاءت النتائج كمايلي:

	جدول 8: مقارنة حسب الشيفرة البرمجية لكل من    DataReader  وDataSet

	DataReader 
	DataSet 

	Dim dr as DataReader

Dim cn As New SqlConnection(strCN)

Dim cm As New SqlCommand(strSQL, cn)

Dim oT1 As New AtomicCF.Timer

Dim lRetrieve, lRead As Long

Dim o As Object

oT1.Start()

cn.Open()

dr = cm.ExecuteReader()

lRetrieve = oT1.Stop

oT1.Start()

Do While dr.Read

   o = dr.GetValue(0)

Loop
lRead = oT1.Stop

dr.Close()

cn.Close()


	Dim ds As New DataSet

Dim cn As New SqlConnection(strCN)

Dim da As New SqlDataAdapter(strSQL, cn)

Dim dt As DataTable

Dim X As Integer

Dim oTimer As New AtomicCF.Timer

Dim lRetrieve, lRead As Long

Dim o As Object

oTimer.Start()

da.Fill(ds)

lRetrieve = oTimer.Stop

oTimer.Start()

dt = ds.Tables(0)

For X = 0 To dt.Rows.Count - 1

   o=dt.Rows(X)(0)

Next X

lRead = oTimer.Stop

cn.Close()


وبعد الفحص لسبع مرات جاءت النتيجة كما في الجدول 9:

	جدول 9: نتائج فحص الكود المستخدم لـ DataReader وDataSet

	Test
	Load
	Enum
	Total

	DataReader
	83.25
	202.25
	285.5

	DataSet
	487.63
	53.5
	541.13


من الجدول السابق نلاحظ أن إستخدام كائن (DataReader) في الكود البرمجي أسرع بمقدار مرتين تقريبًا من استخدام كائن (DataSet).
12-4  الخلاصة Summary
بعد مقارنة بعض خوارزميات التشفير المستخدمة وتطبيق خدمة الويب XML Web) (Service  واعتمادًا على نتائج الفحص لبعض الخواص التي تتمتع وتتميز بها هذه الخدمة، ومن خلال برامج فحص الأداء لبعض الميزات، والخواص مثل (Asynchronous) و (XmlTextReader) و (DataSet.LoadXml) و(BufferResponse) و(CacheDuration) إلخ .... وتأتي فائدة هذا البحث بأنه بات من الضروري جدًا توظيف خدمة الويب (XML Web Service) ضمن تطبيقات وبرامج التجارة الجوالة، أو النقالة، لما فيه من إيجابيات تعكس تطور أداء خدمة الويب.
13- النتائج والتوصيات
نتيجة لهذا البحث أثبتنا أنه من المهم جدا تفعيل خدمة الويب بلغة الترميز الممتدة (XML Web Service) بخواصها في التجارة الإلكترونية أو الجوالة، وتطبيق تقنية حفظ مفتاح جلسة SSL في الكاش، لأن كلاهما أبدياً تأثيراً إيجابياً على الأداء والأمن  على حد سواء، أي أن النتائج التي حصلنا عليها أكدت هذا التأثير الكبير، بتوظيف هذه التقنيات بمقدار يتراوح مابين (20-45٪). فبتطبيق كل من تقنية (XML Web Service) وتقنية (SSL) وآليات تشفير معقدة مع بعضها البعض ككتلة واحدة تعطي قوة حماية وسرعة بالأداء للبرامج والتطبيقات؛ وأيضاً تمت المفاضلة بين بعض أنواع التشفير لنتوصل إلى أن طريقة التشفير بلغة الترميز الممتدة (XML) مع خواص بروتوكول SOAP لها تأثير ممتاز في زيادة قوة التشفير، أي حماية أقوى معًا، مع عدم الجزم بالنسبة للأمن، بأنه ليس هناك أمان كامل مئة بالمئة دون خروقات.
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Abstract: M-commerce as a new technology needs good performance as well as being trusted; so the security and high performance enhancements help protect important information assets and ensure that data are not lost and that the security can now be defined all the way down to the data and item levels, so that the access to important data can be controlled from a secured application.
Performance measurements of secure production Web servers show that using XML Web Services features and reusing cached SSL session keys can significantly reduce client response time and enhance the security and enable clients to increase the efficiency of their mission-critical M-Commerce and e-business operations, and to reduce their risk. The time taken to download secured Web documents, in our tests, is reduced by 20% to 45% (up to load on the servers). Our research findings suggest the implementation of  this technique in the secured webs.
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